


請老師務必配合 
 新北市今年度將進行全面資訊安全稽核計畫。 

 計畫內容及相關個資保護文件已公告於校網首頁資訊
中心，請各位務必瀏覽一下，摘錄資安稽核準備參考
表 中與老師相關部分如下，請務必配合。 

 

 

  

 檢核辦法會隨機抽樣至少2位老師及2位行政人員的個 
人電腦設定畫面。 



電腦系統安全 
個人電腦請進行以下設定 
 定期「Windows Update」之程式更新作業，以防範作
業系統之漏洞。  

 『開始』 → 『控制台』 → 『系統及安全性』 

       設定每天更新 
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瀏覽器之網際網路的安全性須設
定為中安全性以上 
 瀏覽器選取【工具】→【網際網路選項】 
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校內電腦所使用的軟體均有授權 
本校電腦一律使用授權軟體 

非經授權軟體，請老師切勿私自安裝 

如已安裝，請務必移除 



電腦密碼設定 
 (1) 使用者應該對其個人所持有通行碼盡保密責任。  

 (2) 要求使用者的通行碼設定，應該包含英文字、數字、
特殊符號，長度為8碼（含）以上。  

 

 



資安事件通報與處理 
資訊安全事件包括：任何來自網路的駭客攻擊、病毒感染、垃圾郵件、資料或網頁遭竄改、以及通訊中斷等。 

本校資訊安全事件等級，由輕微至嚴重區分等級如下： 

-0級：教育部及新北市教研中心檢舉信箱通告之資安事件。 

-符合下列任一情形者，屬1 級事件： 

  □非核心業務資料遭洩漏。 

  □非核心業務系統或資料遭竄改。 

  □非核心業務運作遭影響或短暫停頓。 

-符合下列任一情形者，屬2 級事件： 

  □非屬密級或敏感之核心業務資料遭洩漏。 

  □核心業務系統或資料遭輕微竄改。 

  □核心業務運作遭影響或系統效率降低，於可容忍中斷時間內回復正常運作。 

-符合下列任一情形者，屬3 級事件： 

  □密級或敏感公務資料遭洩漏。 

  □核心業務系統或資料遭嚴重竄改。 

  □核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。 

-符合下列任一情形者，屬4 級事件： 

  □國家機密資料遭洩漏。 

  □國家重要資訊基礎建設系統或資料遭竄改。 

  □國家重要資訊基礎建設運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。 

本校任何人於校內發現異常情況或疑似資安事件及應立即向資訊組長（教師）通報，資訊組長（教師）應儘速進行處理
並研判事件等級。 

資訊組長（教師）當發生研判事件等級3（含）以上之事件，應立即通報資訊業務主管及本校校長，並以電話聯絡新北市
教育研究發展中心教育網路組資安承辦人，由校長儘快召集會議研商處理的方式。 

當本校發生內部無法處理之資通安全事件，應通報新北市教育研究發展中心教育網路組協助處理。 



資安事件通報與處理流程 

資訊組長 

(資訊教師) 

人員：吳秀枝 

電話：22526880#315 

  

本校主管資訊 

主管/校長 

人員：吳昌期 

電話：22526880#201 

新北市教育研究發展中心
教育網路組 

人員：教網人員 

電話：80723456#506、507 

  

  

事件發生 

通報 

3級以上事件 

請求協助或
例行通報 

資安事件若需對外通報，由資訊組長（教師）
登入教育機構資安通報平台 
（網址：https://info.cert.tanet.edu.tw/）。 

https://info.cert.tanet.edu.tw/


桌面淨空與螢幕淨空政策 
 

結束工作時，所有學校教職員工應將其所經辦或
使用具有機密或敏感特性的資料（如公文、學籍
資料等）及資料的儲存媒體（如USB隨身碟、磁碟
片、光碟等）妥善存放。 

 

 

 

 

 具體作法：離開座位，辦公桌上不放置機敏性文件或
儲存媒體。 

 



桌面設定螢幕保護程式 
 設定螢幕保護程式並設定勾選密碼保護 

 在電腦桌面空白處按右鍵→【個人化】 →【螢幕保護
程式】，設定效果及等候時間，勾選繼續執行後，顯
示登入畫面。 
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安全保密切結書  
因業務需要將機敏資料交付委外
廠商時（如辦理保險、校外教學
等），廠商必須簽訂安全保密切
結書（文件編號A-1）。 

本校臨時人員及志工因業務需要，
而接觸公務機密、個人及事業單
位權益相關之資料者須填寫校內
人員保密切結書（文件編號A-6）。 
 





應對以下各項相關法令有基礎之認知 
1. 資訊安全與倫理 

2. 智慧財產權  

3. 個人資訊的資料保護及隱私  

 個人資料保護法/施行細則宣導與學校因應之道 

 學校事務涉及個人資料處理模式建議說帖 

http://infosense.ntpc.edu.tw/index.html
http://www.tipo.gov.tw/kid/index.html
http://www.tipo.gov.tw/kid/index.html
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata1.pdf
http://nas.ctes.ntpc.edu.tw/pdf/pdata2.pdf



